


CiberSeqguridad en ICS y Sistemas SCADA

AGENDA

Introduccion: Industria 4.0

Propuestas en CiberSeguridad: Virtual Patching
Aproximacion V. Patching de Fortinet

Video Demostracion ataque y proteccion ICS
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¢,Que es Industria 4.0 o Smart Factory?

¢,Es el uso de tecnologia mas avanzada?
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¢, Qué es Virtual Patching?

PATCH (segun Wikipedia)

En informatica, un parche consta de cambios que
se aplican a un programa, para corregir errores,
agregarle funcionalidad, actualizarlo, etc.

VIRTUAL PATCHING

Correccion de los errores sin modificar el programa.
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¢, Por gué Virtual Patching en ICS?

Sistema Operativo mas utilizado en ICS: Windows XP (SP3)

Sin soporte del fabricante
Muy pocos Antivirus disponibles
Muchas vulnerabilidades publicadas (conocidas)

Fabricantes de ICS en ocasiones no soportan cambiarr,
actualizar o parchear el Sistema Operativo

Fabricantes de ICS en ocasiones no soportan instalacion de
software antivirus en el DCS
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¢, Por gué Virtual Patching en ICS?

Redes OT unidas aredes IT

Costes de parcheo por parte del fabricante ICS muy elevados
Con coste recurrente anual

El parcheo del fabricante no contiene proteccion AntiMalware

Parcheando, no se pueden crear areas de seguridad

conficential - - CRTINET.



¢, Por gué Virtual Patching en ICS?

El parcheo de fabricante solo se aplica a PCs industriales, no
a otro tipo de sistemas (PLC, Robots, etc.)

Existen ICS conectados directamente a internet

Passwords “empotradas” en el cddigo de algunos ICS
(Backdoors)
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Aproximacion V. Patching de Fortinet

Solucion para ICS: Firewalls Ruggerizados especificos para
entornos industriales.
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FortiGate

Implementacion en modo Bridge (transparente)
Soporte de VLAN

PC Industrial

Switch FortiGate

Proceso Industrial
F RTINET



FortiGate

Proteccion IPS/IDS
Posibilidad de creacidon de firmas manuales

Action
pass i @/ Block

SSH.EVITAR.FLOOD Common @ Pass

PC Industrial
. - Network . .
2BGal.Disp_album.SQL.Injection hris, MacOS 2 Pass

2WireWireless.Router.XSRF.Password.Reset - | @ Block
3Com.3CDaemon.FTP.Server.Buffer.Overflow ’

@ Block

3Com.3CDaemon.FTP.Server.Information.Disclosure v : 2 Pass
3Com.Intelligent.Management.Center.Information.D \/ | Z aF & Block

3Com.OfficeConnect.ADSL.Wireless.Firewall.Route o @ Block
3COM OfficeConnect.DoS Switch FortiGate &1 Block
3D.Life.PlayerWebPlayer.ActiveX.Control.Buffer.Ov4 9 Pass
3ivi.MPEG4.File.Processing.Buffer.Overflow & Block
35.CODESYS.Gateway.Server.Heap.Buffer.Overflow (@ Pass
3S.PocknetVMS.ActiveX.Control.Buffer.Overflow @ Block
Brazo Robético
wina

4DWebStar.FTP.Command.Buffer.Overflow @ Block

> | »  [Total: 9856] e

F  RTINET



FortiGate

Control de Aplicaciones Industriales
Posibilidad de creacion de firmas manuales

= Create New ‘

Name # pularity

FAZ-ftnt.es-lab.fortinet Lomman PC Industrial
-Ttnt.es-lab.rortnet.com Network

Monitor.HTTRP.GET
my_app @

TESTUOC

twitterappsearch ‘
@ 1kxun —_— sk il
& 1und 1.Mail /

#2ch
#2ch_Post Switch FortiGate
2shared_File.Download
2shared_File.Upload
3PC
£ 4shared
£ 4shared_File.Download
£ 4shared_File.Upload OrdEe.DatRup Srowscr Bascy,
4 45ync Storage.Backup Browser-Based, Client-Server oo

: r_az_o Robético

44Sync_File.Upload Storage.Backup Browser-Based, Client-Server w

EEQtracks Viden/Andin Rrowser-Rased Client-Server  ra e g
1 S|/58 > » [Total: 2891]) -

]
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FortiGate

Acceso para mantenimientos remotos mediante VPN

PC Mantenimiento

Proceso Industrial
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FortiGate

Autenticacion fuerte (usuario + password + OTP)

Conectando a la VPN Fortinet-Francia

Fortinet-Francia

\/\ ' ' VPN Authentication

Nombre de Usuario  jlaguna

Password

Respuesta ccccee

A FortiToken code is required for SSL-VPN login
authentication.

Cancelar Aceptar

F RTINET



FortiGate + FortiSandbox

Proteccion Antimalware en la red

FortiSandbox

Switch

FortiGate

PC Industrial
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Proceso Industrial
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FortiGate

Firewall para segmentacion de areas de seguridad
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