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CiberSeguridad en ICS y Sistemas SCADA 

AGENDA

▪ Introducción: Industria 4.0 

▪ Propuestas en CiberSeguridad: Virtual Patching

▪ Aproximación V. Patching de Fortinet

▪ Vídeo Demostración ataque y protección ICS



¿Que es Industria 4.0 o Smart Factory?

¿Es el uso de tecnología más avanzada? NO EXACTAMENTE.

Integración de IT y OT



¿QUÉ ES
VIRTUAL
PATCHING?



¿Qué es Virtual Patching?

PATCH (según Wikipedia)

▪ En informática, un parche consta de cambios que

se aplican a un programa, para corregir errores, 

agregarle funcionalidad, actualizarlo, etc.

VIRTUAL PATCHING

▪Corrección de los errores sin modificar el programa.



¿POR QUÉ
VIRTUAL
PATCHING
EN ICS?



¿Por qué Virtual Patching en ICS?

▪ Sistema Operativo más utilizado en ICS: Windows XP (SP3)

» Sin soporte del fabricante

» Muy pocos Antivirus disponibles

» Muchas vulnerabilidades publicadas (conocidas)

▪ Fabricantes de ICS en ocasiones no soportan cambiar, 

actualizar o parchear el Sistema Operativo

▪ Fabricantes de ICS en ocasiones no soportan instalación de 

software antivirus en el DCS



¿Por qué Virtual Patching en ICS?

▪ Redes OT unidas a redes IT

▪ Costes de parcheo por parte del fabricante ICS muy elevados

» Con coste recurrente anual

▪ El parcheo del fabricante no contiene protección AntiMalware

▪ Parcheando, no se pueden crear areas de seguridad

Confidential



¿Por qué Virtual Patching en ICS?

▪ El parcheo de fabricante solo se aplica a PCs industriales, no 

a otro tipo de sistemas (PLC, Robots, etc.)

▪ Existen ICS conectados directamente a internet

▪ Passwords “empotradas” en el código de algunos ICS 

(Backdoors)

Confidential



APROXIMACIÓN
V. PATCHING DE 
FORTINET



Aproximación V. Patching de Fortinet

Solución para ICS: Firewalls Ruggerizados específicos para 

entornos industriales. 

Dispositivos Ruggerizados



FortiGate

▪ Implementación en modo Bridge (transparente)

» Soporte de VLAN

PC Industrial

Proceso Industrial

Switch FortiGate

Common

Network



FortiGate

▪ Protección IPS/IDS

» Posibilidad de creación de firmas manuales



FortiGate

▪ Control de Aplicaciones Industriales 

» Posibilidad de creación de firmas manuales



FortiGate

▪ Acceso para mantenimientos remotos mediante VPN

DCS

Proceso Industrial

PC Mantenimiento

RED LOCAL



FortiGate

▪ Autenticación fuerte (usuario + password + OTP)



FortiGate + FortiSandbox

▪ Protección Antimalware en la red

FortiSandbox

PC Industrial

Proceso Industrial

Switch FortiGate

Common

Network



FortiGate

▪ Firewall para segmentación de áreas de seguridad



VIDEO-DEMO
ATAQUE Y 
PROTECCIÓN
ICS



¡ Gracias !


