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I. GENERALIDADES:

MDM (Gestión de Dispositivos Móviles) es el área administrativa que se ocupa de implementar, proteger, 
monitorizar, integrar y administrar los dispositivos móviles (smartphones, tabletas y computadoras portátiles) 
en el lugar de trabajo.

La intención del MDM es optimizar la funcionalidad y la seguridad de los dispositivos móviles dentro de la 
empresa, a la vez que protege la red corporativa.

• Es compatible con todas las 
plataformas y aplicaciones de 
operación de dispositivos portátiles 
comunes.

• Se puede implementar 
directamente sobre el aire, 
dirigiéndose a dispositivos específicos 
según sea necesario.

• Puede funcionar a través de múltiples proveedores 
de servicios.

• Puede desplegar rápidamente la próxima generación 
de hardware, plataformas operativas y aplicaciones.

• Puede agregar o quitar dispositivos del sistema 
según sea necesario para asegurar una eficiencia y 
seguridad de red óptimas.



II.       GESTIÓN DE DISPOSITIVOS:

• Ponga los dispositivos móviles bajo administración 
de su organización. Fácil inscripción y autenticación 
para BYOD y dispositivos corporativos.

• Asegúrese de que los dispositivos cumplan con las 
políticas corporativas. Configure perfiles para 
promulgar políticas para Wi-Fi, VPN y otros 
parámetros.

• Administre todo tipo de terminales. Permite la 
gestión de todos los dispositivos 
independientemente del sistema operativo que 
utilicen (iOS, Android, Chromecast, Windows).



III.       GESTIÓN DE APLICACIONES:

• Distribuya y administre de manera sencilla 
aplicaciones internas para cualquier cantidad de 
dispositivos.

• Ejecute sólo algunas aplicaciones en el dispositivo. 
Bloquee dispositivos para ejecutar una sola 
aplicación o un conjunto de aplicaciones con Kiosk
Mode.

• Separe las aplicaciones corporativas de las 
personales. Mantenga la integridad de los datos 
en los dispositivos separando los perfiles de 
trabajo de la empresa de los perfiles personales.



IV.      GESTIÓN DE LA INFORMACIÓN:

• Comparta documentos de 
múltiples formatos en 
dispositivos móviles con solo 
unos pocos clics. 

• Distribuya y administre de 
forma remota documentos 
en más de 10 formatos 
diferentes en los dispositivos 
móviles.

• Actualizaciones automáticas de 
documentos. Una vez distribuidos a los 
dispositivos obtienen actualizaciones 
automáticas cuando hay versiones nuevas 
disponibles.



V.      GESTIÓN DE LA SEGURIDAD:

• Aprovisione cuentas selectivas. Brinde 
acceso selectivo a cuentas corporativas 
como correo electrónico, personalice el Wi-
Fi según las necesidades de los empleados.

• Cree una bóveda para proteger los datos. 
Elija permitir o prohibir qué aplicaciones 
comerciales pueden llevarse a las 
instalaciones de la empresa por parte de los 
empleados.

• Ver y guarde documentos de forma 
segura. Acceda a documentos sólo 
con las aplicaciones de confianza en 
el dispositivo.

• Prevenga la copia de seguridad en 
la nube de terceros. Restrinja el 
acceso y la copia de seguridad de 
documentos distribuidos por parte 
de aplicaciones de terceros.



V.      GESTIÓN DE LA SEGURIDAD:

• Borrado remoto de los datos del 
dispositivo. En caso de pérdida/robo, 
ubique geográficamente el 
dispositivo y limpie sus datos para 
garantizar la seguridad de 
información corporativa.

• Red de acceso garantizado. Proteja 
su red con permisos de uso basados 
en roles y accesos personalizables a 
cuentas corporativas.

 Requerir desbloqueo de seguridad.

 Borrado remoto del dispositivo.

 Encriptación de las aplicaciones que contienen 
información empresarial.

 Evitar fuga de datos entre distintas 
aplicaciones.

 Tunelización: VPN automática a su red al 
ejecutar una determinada aplicación.

 Bloquear el acceso a dispositivos que no 
cumplan con los requisitos establecidos.



VI.        GESTIÓN DE ACTIVOS:

• Obtenga información confiable y actualizada sobre los activos.

• Utilice todos los datos recopilados e imponga instalaciones, 
actualizaciones o eliminaciones de software para automatizar 
procesos de gestión de servicios.

• Geoposicione cada uno de sus dispositivos en tiempo real.

• El fenómeno Bring Your Own Device (BYOD) consiste en utilizar los 
dispositivos personales de los empleados en el ámbito corporativo 
para el desarrollo de sus actividades profesionales.



VII.        GESTIÓN DE PERFILES:

• Gestione los perfiles individuales y los grupos de 
usuarios y administre políticas de seguridad, uso 
de aplicaciones y accesos corporativos.

• Realice enrollment de los dispositivos de manera 
sencilla a través de códigos QR, link de internet o 
sms.

• Posibilidad de crear distintos administradores con 
una función específica para cada uno de ellos.



VIII.          CONTROL  REMOTO:

• Obtenga acceso remoto al dispositivo 
del usuario previa conformidad del 
mismo.

• La función de control remoto y 
visualización brinda a la empresa un 
método infalible para brindar soporte 
a los empleados en tiempo real.

• El control en tiempo real sobre el 
dispositivo móvil del usuario imparte 
una gran cantidad de poder de 
administración para el administrador. 

• La función de control remoto le permite al 
administrador ver y controlar el dispositivo del 
usuario desde la consola HealthPoint/MDM. El 
administrador obtiene acceso total al 
dispositivo. 



IX. GESTIÓN DEL CORREO Y ARCHIVOS :

• Realice una copia de seguridad del correo 
y archivos del dispositivo a sus sistemas o 
cloud de manera desasistida y 
transparente al usuario.

• Asegúrese de que los archivos adjuntos de 
correo electrónico se vean solo a través de 
ciertas aplicaciones administradas.



X. NORMATIVAS :

• Los datos de la empresa en un perfil activable solo en función de la ubicación o 
permisos. Los datos corporativos se almacenan en un contenedor cifrado 
cumpliendo con todas las certificaciones se protección de datos.

• Gestione las normativas desde un único punto y establezca indicadores de 
gestión relacionados.



XI.        AUDITORÍA E INFORMES :

• Informes preconfigurados, programados o configurables.

• Controle dispositivos en función de sus aplicaciones permitidas, 
nuevas y no permitidas, estableciendo listas negras por políticas y 
grupos.

• Obtenga una visión rápida de los dispositivos con seguridad 
avanzada como los encriptados, con back up remoto y restringidos.




